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Este artigo tem por objetivo ndo s6 promover uma explicacdo sobre as FSMO (Flexible Single-
Master Operations) e Global Catalog do Active Directory, mas também centralizar informagoes
diversas obtidas através de pesquisas em artigos e materiais oficiais da Microsoft,
demonstrando através de cendrios as recomendacgdes realizadas sobre o assunto.

Introducdo

No Windows NT 4.0 havia o conceito de PDC (Primary Domain Controller) que era responsavel
por processar e disponibilizar todas as informag¢des do dominio e também existia o chamado
BDC (Backup Domain Controller) que possuia uma copia de leitura das informacdes do
dominio. Este modelo era também conhecido por ‘Single-Master’. Quando ocorria algum
problema com o PDC havia necessidade de se promover manualmente algum dos BDC para a
fungdo do PDC.

A partir do Windows 2000, surgiu o conceito de ‘Multi-Master’, pois todos os controladores de
dominio passaram a armazenar uma copia do diretério ativo que pode ser modificada. O
gerenciamento destas alteragdes passou a ser mais complexo, exigindo controles especiais
para tratarem os possiveis conflitos. Um exemplo de conflito seria a alteragdo de senha por um
usudrio enquanto um administrador excluiria este usuario. Para prevenir que ocorram
problemas em funcdo de alteracdes como essa foram criadas as regras do FSMO (Flexible
Single-Master Operations). Para mudangas como essas, um controlador de dominio chamado
de Mestre de Operag0es ira centralizar e processar as atualizagGes. Esta operagdo, realizada
com base de modelo single-master ira prevenir os possiveis conflitos de atualizagdes na base
do AD.

FSMO
Existem cinco FSMO, duas exclusivas para a floresta e trés para o dominio, conforme abaixo:
Floresta

< Schema Master: Controla todas as atualizagdes no SCHEMA que contém a lista master
de classes de objetos e atributos que sao usados para a criagao de objetos como
usudrios, impressoras e etc.

< Domain Naming Master: Esta regra é responsdvel por controlar a adicdo e remocao de

dominios na floresta, evitando conflito de nomes.

Dominio

< PDC Emulator: Atua como um PDC de Windows NT 4.0 para suportar todos os BDCs
Windows NT 4.0 quando o dominio esta em 'mixed-mode'. Também é responsavel por
tratar altera¢Oes de contas de usudrios, "lockouts" de contas, relagdes de confiangas
com outros dominios e pelo sincronismo do relégio no dominio.

% RID Master. Cada objeto deve possuir um identificador Unico, conhecido como SID. O

SID do objeto é construido usando o SID do dominio, mais um ID relativo (RID). O RID
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Master aloca blocos de RIDs para cada controlador de dominio que atribui os RIDs aos
objetos criados.

< Infrastructure Master. Quando um objeto é movido de um dominio para outro, o
mestre de infra-estrutura atualiza no dominio as referéncias a objetos que apontam
para o objeto em outro dominio. A referéncia a objetos contém o identificador global
exclusivo (GUID, globally unique identifier), o nome distinto e um SID. O Active
Directory atualiza o nome distinto e o SID periodicamente na referéncia do objeto para
refletir as alteragGes feitas ao objeto real, como as movimentagGes dentro do dominio
e entre dominios, além da exclus3o do objeto *.

Uma forma rapida de se identificar onde estdo alocadas as FSMO em sua rede:
netdom query fsmo

O utilitario ‘Netdom.exe’ esta disponivel no “Support Tools” do Windows (CD do Windows -
SUPPORT\TOOLS\SUPTOOLS.MSI)

Global Catalog

“Os recursos no Active Directory podem ser compartilhados por dominios e florestas. O
recurso GC do Active Directory torna transparente para o usudrio a procura de recursos em
dominios e florestas. Por exemplo, se vocé procurar todas as impressoras em uma floresta, um
servidor de GC processara a consulta no catalogo global e retornara os resultados. Sem um
servidor de catalogo global, seria necessario procurar em cada dominio na floresta” 2. O
Global Catalog torna possivel localizar objetos dos dominios sem a necessidade de conhecer o
nome destes dominios.

O Global Catalog é um controlador que possui uma réplica alteravel de seu dominio e uma
copia de leitura parcial de todos os demais dominios da floresta.

Em uma floresta com multiplos dominios o GC é consultado no processo de logon, pois ele é
responsavel por repassar as informacdes de grupos universais do usuario para poder permitir
OU negar 0s acessos.

Uma forma rdpida de se identificar os servidores com fun¢do de Catalogo Global em uma rede:
nltest /dsgetdc:corp /GC

O utilitario ‘nltest’ estd disponivel no “Support Tools” do Windows (CD do Windows -
SUPPORT\TOOLS\SUPTOOLS.MSI)
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Recomendacdes

Baseado em algumas recomendacgdes da Microsoft construi alguns cendrios para distribuicao

das Operagbes Masters na implantagdo do Active Directory em sua organizacao.

PDC Emulator e RID Master devem estar na mesma maquina, pois o PDC Emulator é
grande consumidor de RID’s.

Infrastructure Master ndo deve estar em um DC que também é Global Catalog. Isso
acontece, pois o Infrastratucture Master quando tem algum objeto desatualizado,
contata o Global Catalog em busca das informac¢bes atuais. Estando no mesmo
controlador, ele ndo tem como saber se as informac6es na sua base de dados ja estdo
atualizadas ou ndo, entdo nunca ird buscar novas atualizagdes.

Para um gerenciamento facilitado, Schema Master e Domain Naming Master podem
estar na mesma maquina, que deve ser também um Global Catalog.

O Global Catalog desempenha um importante papel em ambientes que utilizam o
Microsoft Exchange Server, portanto, é recomendado que ambos estejam na mesma
LAN.
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Cendrios

Cenario 1 — Single-Domain Forest

Dominio: vallochi.corp

PDC Emulator
RID Master
Infrastructure Master

s Schema Master
« Domain Naming Master
« Global Catalog

Uma citacdo importante é que embora o Global Catalog seja automaticamente habilitado no
processo de promoc¢ao do primeiro controlador de dominio da floresta, neste cendrio, ele ndo
é utilizado no logon. Isto ocorre por se tratar de uma Floresta com dominio Unico, por nao
haver outros dominios para serem consultados pelo GC e pelos controladores de dominio
conhecerem todas as informacgdes de seu préprio dominio.

Conforme citado anteriormente, o Infrastructure Master ndo pode ser alocado no mesmo
controlador que o Catalogo Global, todavia existem algumas excegdes:

< Em uma floresta com um Unico dominio ndo existem “phantoms”, por esta razdo o
Infrastructure Master ndo tem trabalho a fazer, entdo serd indiferente estar com o
Catalogo Global ou nao.

< Em uma Floresta com multiplos dominios, se todos os controladores de dominio
estiverem com o Global Catalog habilitado, ndo haverd “phantoms” e mais uma vez

ndo havera trabalho para o Infrastructure Master.

Revisdo 2.0 www.eduparise.com.br



Cenarios de FSMO do Active Directory e Global Catalog

Cenario 2 = Multidomain Forest — Link WAM veloz e confiavel

Site Matriz

Diominia: valkachi comp
Rede: 10.243.145.0/24

PDC Emulator
RID Master
Infrastructure Mastar

DC1 « Schema Master

+  Domain Naming Master
# Global Catalog

Link WaAN veloz e confidvel ou filial com mals de 100
Usudrios

= PDC Emulator e
« RID Master
s Infrastruciure Master

o Global Calalog

Daminio: filial vallachi corp
Rede: 10.243.144.0/24

Por se tratar de um link veloz e confidvel entre os dois sites apresentados é altamente
recomenddvel a utilizacgdo de um Global Catalog na filial para evitar que todo o trafego de
logon seja direcionado para a matriz e sobrecarregue o link. Neste caso permaneceria o
trafego de replicagdo dos controladores de dominio e dos GCs.

Na hipdtese de haverem multiplos sites com multiplos dominios interligados através de links
velozes, talvez ndo seja recomendavel habilitar um GC em cada localidade por ndo compensar
o trafego de replicagdo entre eles. Neste caso o recomenddvel é uma monitoragdo e melhor
avaliacdo.

No site Matriz, todas as recomendac¢des para as FSMO puderam ser atendidas, pois as funcdes
foram distribuidas e equilibradas. Ja na filial, por haver apenas um servidor controlador de
dominio, o Global Catalog teve que ser habilitado com a fung¢do de Infrastructure Master,
neste caso seria importante modificar a estrutura e tentar copiar a mesma configuragdo da
matriz, tornando-a ideal. Ideal também pelo fato de gerar redundancia para o dominio
filial.vallochi.corp que no exemplo acima nao ha.
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Site Matriz

Drarninio: vallochi.comp
Readn: 10,243, 145,024

= PDC Emulator
= RO Master
+ Infrasireciure Masier

She Fillal

= LUnivarsal Group Membsrship Caching

= Gchems Master
# Domain Naming Master
= Gilobal Catalog

+ PQOC Emulaior
= RID Master
= IPfrastrucilce Masbar

_ Link Wak lento ou filial com menos de 100 usuéros

Daminta: fNlial.vallechicorp
Rede; 10,243.144,0124

Neste cenario, por se tratar de um link lento a opgdo de Universal Group Caching seria a mais
indicada. Através do ‘caching ‘, as informac¢des SIDs de grupos globais e universais sdo
armazenadas localmente no controlador, evitando que o GC seja consultado a cada logon.

Beneficios gerados pelo uso do ‘caching’:

+»» Tempo de logon mais rapido, pois a autenticacdo ndo ird requer o contato ao GC
para obter os membros dos grupos universais.

«» Maior disponibilidade no logon, pois sera possivel realizar logon no caso do link
entre os sites falhar.

++» Evita necessidade de upgrade de hardware dos controladores de dominio em
funcdo dos requerimentos e consumo de recursos gerados pelos GCs.

+*» Minimiza o uso do link, pois também n3o havera o trafego de replicacdo entre os
GCs.

Ha uma discussdo ou recomendagdo para o uso de um GC no site que tiver mais de 100
usudrios em funcdo do trafego gerado pelas demais consultas que os controladores fazem aos
GCs em busca de objetos de outros dominios. Neste caso vale melhor analise/avaliagdo.
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Site Matriz
Domninio: wallochi.corp

Exchango Sareer
Depera estar na mesma LaN
que .o Global Cakakeg

= POC Emuiatar

Sie Filial = FID Mastar

Link WAN wiioz a carfigoed o tlial s Indrasirociure Masher
USLETos

maig da 100

Scherra Master
s Dlamain Narming Master

# Glohal Catalog
« PO Ermulator

+ RIDO Masier

= Infrasinsciine blaster Siber Fillat

+ Global Calog

Lifk WAN et
Dorinio: fikal valiochl conp %ﬁ\

»  Universal Group Mermbecship Caching

» POC Emudator
= RID Masbar
= infrastniciire Master

Cominio: adv filla vallochi com

Trouxe este cendrio como exemplo de combinacdo das solugGes apresentadas anteriormente e
para reforcar o conceito de se colocar o GC na mesma rede LAN do Exchange Server. O GC é
utilizado pelos servidores de email na localizagdo de usudrios, contatos e do Global Address
List. Isto evita inclusive que haja problema de envio e recebimento de email quando houver
gueda de link entre duas localidades.
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